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Identify users based on their network activity (expressed in flow records)
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Chosen Approach  Statistics
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Chosen Approach  Signatures
We defined application signatures using a streambased flow 
query language Flowy
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Chosen Approach  Features



   

Why is the problem hard/important/relevant?

No “stepbystep” methodology exists; large amounts of data

First ones to address it

As the applicationgenerated traffic evolves and becomes specific

A shift from traffic just being used to being more networkaware

Think in terms of electric grid monitoring (appliances as apps):
better job of distributing traffic where, what type of and how much of 

it is required

QoS, traffic engineering, monitoring



   

Future research plan

Establish more application signatures for Flowy

Observation phase 

Observe and understand dynamics of application signatures

“Uncontrolled” testing phase for signatures

Using reallife flow records

Span several days/weeks to detect correlated variations

Daytime analysis of application employment

Resolve some scalability issues (e.g., possible application of 
Map/Reduce)



   

¡Thank you for attention!
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